Hreabuard

informaci se stava

firemnich
soucasti naseho zZivota, a v mnoha statech po celém svété jeji
povinnost stanovuje i zakon. Neopravnéné ziskani citlivych infor-
maci muiZe znamenat pro jakoukoli organizaci citelnou finanéni
ztratu pramenici ze ztraty konkurenéni vyhody, davéry zakaznikd,
negativni publicity a v kone¢ném ddsledku i z postih( vyplyvajicich
z poruseni zakonU a vyhlaSek o ochrané osobnich udaja.

Ochrana duavérnych osobnich i

Podle statistik byva vice nez polovina firemnich dat uloZzena bez jakéko-
liv ochrany na koncovych zafizenich jako jsou desktopové pocitace
nebo notebooky. Citliva data, mezi které mohou patfit napfiklad infor-
mace o zakaznicich, obchodni tajemstvi, smlouvy nebo dokumenty
shromazduijici dusevni vlastnictvi jsou tak vystavena vysokému riziku
ztraty nebo odcizeni. Jednoduchy pfistup uZivatelt/zaméstnancl
k prenosnym diskovym zafizenim s rozhranim USB (napf. popularni
flash-disky nebo i MP3 prehravace a fotografické aparéaty) pak toto
riziko jeSté dale zvySuje. Organizace a firmy tak stoji pred nutnosti
chranit sva data i za firemnim firewallem uvnitf firemniho prostredi.

OBLASTI OCHRANY DAT A JEJICH SPRAVA

* Ochrana dat online Sifrovanim

* Omezeni nezadouciho pouzivani vyménnych médii
¢ Monitoring pouzivani dat a chovani uzivatele

* Proaktivni navrhy nastaveni bezpecnostnich politik

* Snadné nasazeni a centralni management

JAK FUNGUJE AREAGUARD NEO

AreaGuard Neo zajistuje ochranu informaci a dat na koncovych stan-
icich ve vice vrstvach. Kombinuje ochranu dat online transparentnim
Sifrovanim s omezenim nezadouciho pouzivani vyménnych médii.
Pomoci centralni vzdalené spravy lze snadno chréanit data na note-
boocich, koncovych stanicich uZivateld a zaroven (celné omezo-
vat vyuzivani vyménnych zafizeni uzivateli. Snadna implementace
a jednoduché ovladani jsou hlavnimi rysy produktu. AreaGuard Neo
nevyzaduje pfimou interakci uzivatele a nepozaduje tak po ném
jakoukoliv zménu zazitého stylu prace. Pokrokovy zptsob proaktivniho
poskytovani informaci umoznuje mit prehled napriklad o tom, jaka
data ma uzivatel uloZzena na pocitaci a kde, jak ¢asto s témito daty
pracuje, popfipadé zda se blizi konec platnosti Sifrovacich klict. Nova
nastaveni jsou automaticky aplikovana na klienty, bez jakékoliv inter-
akce uzivatele.

AreaGuard Neo je postaven na minimalni naroc¢nosti na implemen-
taci, provoz, spravu a pouzivani. Nizké hardwarové naroky umoznuiji
provoz prakticky v jakémkoliv prostredi. Jde o zcela novy produkt
zrodiny AreaGuard postaveny na modernich technologiich, maximalné
provazany s doménovym prostredim (Active Directory) a operacnim
systémem Windows.
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Efektivita @ bezpecnost informaci

leo

Klientska cast

Ochrana dat Sifrovanim

Pristup zaméstnance k citlivym datiim uvnitf firmy a jejich néasledna
ztrata nebo odcizeni patfi k nejCastéjSim pricinam bezpecnostniho
incidentu. | prosty servisni zasah mlzZe znamenat, Ze se vase data
spole¢né s notebookem nebo jen s pevnym diskem dostanou mimo
chranéné firemni prostredi. AreaGuard Neo tato rizika eliminuje on-
line Sifrovanim v okamziku ukladani soubort na lokalni disky. Pristup
k souborim je umoznén pouze desifrovanim autorizovanym uzivatelam.

Sprava vyménnych zafizeni

Vyménna zafizeni jsou diky své fyzické velikosti, kapacité a obtizné
sledovatelnosti velmi ¢astym zplsobem Uniku dat. AreaGuard Neo
umoznuje organizacim monitorovat a fidit pfistup k vyménnym
zarizenim na koncovych stanicich uzivatel. Lze tak ucinit v zavislosti
na typu zafizeni a/nebo jeho vyrobnim Cisle a to i v okamziku, kdy neni
dany pocitac¢ pripojen k firemni siti.

Serverova cast

Centralni sprava snadno a efektivné

PIné napojeni na firemni doménové prostredi (Active Directory)
s dlrazem na rychlé nasazeni, maximalné jednoduchy provoz a celk-
ové usnadnéni prace. Vsechny administratorské ukony Ize provadét
z jediné administratroské konzole prostrednictvim domény. Distribuce
klientl a aktualizaci na koncové stanice, tvorba, modifikace a dis-
tribuce bezpecnostnich politik je tak feSena z jednoho mista a v ramci
jednoho prostredi.

Sprava Sifrovacich kli¢a

Efektivni sprava Sifrovacich klicd v AreaGuard Neo umoznuje
opravnénym uzivatelim bezpecné a snadno pristupovat k datlim na
jejich pracovnich stanicich a noteboocich. Centralni sprava poskytuje
snadny zpUsob spravy vydanych Sifrovacich klicl, a jejich bezpecné
uloZeni a obnovu v rlznorodém prosttredi organizace.

Pribézny monitoring a proaktivni logovani

Komplexni ochrana informaci a dat v podnikovych prostredich
s rlznymi koncovymi zarizenimi a operacnimi systémy muze byt
narocna. Pokud zaméstnanci a obchodni partnefi organizace maji
pristup k datim z mnoha mist, zafizeni a aplikaci, nelze se bez central-
izovaného vyhodnoceni rizik obejit. AreaGuard Neo zajiStuje prabézny
sbér, zpracovani a vyhodnoceni provoznich informaci ziskavanych
z klientskych stanic do prehledd, které umoznuji sprévci reaktivni
nastaveni optimalnich bezpecnostnich politik a nasledné ovérovani
jejich dodrzeni. Bezpecnostni politika tak Ize snadno nastavit, vynutit
a kontrolovat s cilem snizit bezpecnostni rizika na minimum. Veskeré
pripadné bezpecnostni incidenty jsou zaznamenavany pro vyhodno-
ceni rizik.
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Efektivita @ bezpecnost informaci

PREHLED KLiGOVYCH FUNKCI A ZAKLADNICH TECHNICKYCH UDAJU

¢ PIna podpora doménového prostredi (Microsoft Active Directory).
e Prehledna centralni sprava nabizi spravci inteligentni nastroje pro rychla a efektivni rozhodnuti s moznosti vynuceni jejich
dodrzovani a zpétné kontroly. Vysledkem je celkové sniZzeni provoznich naklad( na ochranu informaci a dat spole¢nosti.

Klientska cast

*Ochrana dat uZivatele prostrednictvim online transparentniho
Sifrovani soubord na koncové stanici (symetricka kryptografie, pouziti
silného algoritmu AES 256bit). VSechna data v uZivatelském profilu
jsou automaticky Sifrovana. V pripadé zcizeni nebo ztraty zarizeni
tak zUstavaji chranéna.

¢ Audit lokalnich diskd poskytujici informaci o dalSich uloZistich
uzivatelskych dat, jejich typech cetnosti pouziti. Diky tomu Ize ochranit
jakakoliv uzivatelska data, at uz jsou ulozena na disku kdekoliv.

¢ Sledovani a moznost omezeni pohybu dat na vyménnych zarizenich
v organizaci pomoci restrikci. Pristup k zafizeni mize byt blokovan
nebo povolen v zavislosti na typu zarizeni a/nebo jeho vyrobnim Cisle.

eMinimalni pozadavky na znalosti uzivatele. Produkt nevyzaduje
primou interakci a nesnizuje tak produktivitu prace.

SYSTEMOVE POZADAVKY

Serverova cast

e Centralni sprava bezpecnostnich politik napfi¢ organizaci prostre-
dnictvim administratorské konzole.

e Snadna distribuce klientll a aktualizaci na koncové stanice prostre-
dnictvim domeény/patch klienta.

*Snadné nastaveni politik diky proaktivnimu logovani a vyhodnoceni
aktivit uzivatele.

¢ Automatizovana evidence, zaloha a ptidéleni Sifrovacich klict uZivateli
(depozitar Sifrovacich klica).

* Monitoring a vyhodnoceni aktualniho stavu ochrany dat na koncovych
stanicich. Jednoducha moznost nastaveni tzv. white-listi pro pristup
k vyménnym zatizenim.

eV pripadé ztraty notebooku Ize diky prdbéZznému logovani stavu
ochrany provést zpétny audit a prokazatelné zjistit/doloZit, Ze nedoslo
k Uniku nesifrovanych dat.

* Databaze postavena na efektivnim nastroji Microsoft SQL.

Klientska cast
¢ Windows XP SP3, Windows Vista 32/64bit, Windows 7 32/64bit
e NET framework minimalné 2.0.

e Pocitace a uzivatelé v doméné Windows.

DALSI INFORMACE

O SPOLECNOSTI SODATSW s.r.0.

SODATSW s.r.o. je vyrobce a dodavatel originalnich feseni ur¢enych
pro spravu a bezpecnost pracovnich stanic. Profesionalni ochrané dat
a monitoringu ¢innosti na pocitac¢ich se vénujeme jiz od roku 1993.
Nase &ifrovani dat vyuziva naptiklad Ministerstvo vnitra CR a Minis-
terstvo financi CR. Data poma&hame chranit i dal$im organtim statni
spravy a samospravy, Skolam, zdravotnickym zafizenim stejné tak jako
bankam a malym i velkym firmam. Jen v Ceské republice chrani nase
technologie vice nez 50.000 pocitacu.

Serverova cast

* 32/64bitova edice Windows Server 2003, 2003 R2, 2008, 2008 R2,
moznost pouzit i na SBS edici.

e Microsoft SQL server 2005 a vy$si, moznost pouzit i edici Express.

e Dostupny server s Active Directory Domain Services.

Pro dalsi informace navstivte prosim nas web:
na nebo kontaktujte obchodni oddéleni
na tel. pripadné vyuzijte mail

Jsme Microsoft Certified Gold Partner. Uspésné jsme absolvovali
certifikacéni audit systému kvality mezinarodniho standardu ISO
9001:2009 pro systém managementu kvality vyvoje, technické pod-
pory a implementace a ISO/IEC 27001:2006 pro systém manage-
mentu bezpecnosti informaci. Disponujeme osvédcenim podnikatele
od NBU pro seznamovani se s utajovanymi informacemi do stupné
utajeni Dlvérné.
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