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FAQ AreaGuard Neo vs AreaGuard

1. Jaké jsou zakladni rozdily v architekture AreaGuard
a AreaGuard Neo?

AreaGuard a AreaGuard Neo jsou produkty, jejichZz primarnim cilem je zabezpedit data nasich zakaznik(. Oba
produkty k tomu vyuzivaji souborové Sifrovani symetrickou kryptografii. Zakladni mysSlenka je tedy stejna,
nicméné jeji konkrétni implementace a provoz jsou vyrazné jiné. AreaGuard Neo vyuziva nejmoderné&jSich
technologii pro zajisténi architektury typu klient/server. Serverova ¢ast AreaGuard Neo vyuziva k ulozeni
informaci databazi Microsoft SQL a jako primarni zdroj informaci o uzivatelll strukturu Active Directory.
AreaGuard Neo je tak uréen pouze pro spole€nosti s interni doménou v prostiedi Microsoft Windows a
pocitace/notebooky pfipojené v této doméné. Pro komunikaci s klientskymi stanicemi je vyuzivana zabezpecena
XML komunikace na bazi intranetové sluzby. K zabezpeleni se pouziva ovéfeni Kerberos, diky ¢emuz je
zajisténo ovéreni uzivatel( vici doméné.

2.V ¢em jsou hlavni prinosy AreaGuard Neo?

AreaGuard Neo se diky své architektufe stava velmi rychle a snadno pouzitelny pro drtivou vétSinu spole¢nosti
v Ceské republice i celosvétové. Diky napojeni na ActiveDirectory domény Windows neni tfeba vytvaret
proprietarni skupiny uzivatell, ¢i pocitacl. Jednotna databaze uzivatell tak usnadriuje nejen implementaci
AreaGuard Neo, ale i bézné provozni stavy jakou jsou zmény uzivateld, pocitacu, vytvareni skupin atd. Logika
pouziti je navic velmi podobna jako u administratorské konzole Windows Server, diky éemuz pracuje spravce
aplikace v univerzaini logice.

AreaGuard Neo také, diky sbirani informaci z klientskych stanic, prezentuje spravci aplikace informace, diky
nimz lze doplhovat ¢i modifikovat nastaveni. Ve vychozim nastaveni jsou automaticky Sifrovany data v profilech
uzivatelll generovanymi osobnimi kli¢i a monitorovani pfipojeni zafizeni. Diky informacim o pfipojeni zafizeni a
také auditu lokalné ulozenych soubor( (typy dat a jejich lokace) Ize toto nastaveni doplfiovat dle individuaolniho
pfani organizace.

3. Zmeénila se néjak pouzivana metoda Sifrovani dat?

Ano, i ve zplsobu Sifrovani proSel AreaGuard Neo vyraznou modernizaci. K za$ifrovani soubord stale vyuziva
metodu AES, nicméné délka klice byla nastavena na 256 bitd. Ackoliv i 128bitové Sifrovani AES bude jesté
dlouhou dobu bezpeéné, v ramci reimplementace Sifrovacich metod jsme se rozhodli pfistoupit rovnou k 256
bitové verzi této metody. Zarover byl vyvinut zcela novy Sifrovaci driver vyuzivajici technologie MiniFilter, diky
¢emuz je Sifrovani s AreaGuard Neo nejen vyrazné rychlejsi, ale mé i pozitivni vliv na kompatibilitu a stabilitu
aplikaci tretich stran.

4. Rozsirila se podpora operacnich systému?

Ano, AreaGuard Neo podporuje jak 32bitové, tak 64bitové operacni systémy Windows. Klientskou cast
AreaGuard Neo lze provozovat operacnich systémech Windows XP SP3, Windows Vista SP2 x32,x64 a
Windows 7 SP1 x32,x64. Serverova ¢ast AreaGuard Neo muze byt provozovana na operacnich systémech
Windows Server 2003 x32, x64, Windows Server 2003 R2 x32, x64, Windows Server 2008 x32, x64 i Windows
Server 2008 R2 x32, x64.
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5. Musi se koncovy uzivatel ucit nové postupy?

Ne, pro koncového uZivatele neznamena AreaGuard Neo Zadnou zménu ve vyuZivani pogitade. Sifrovani je
zcela transparentni a uzivatelsky nezavislé. V pfipadé restrikce na pfipojeni externiho pamétového zafizeni je
uzivatel o zakazu informovan pomoci systray aplikace. Diky tomu se AreaGuard Neo chova i pfi zakazu zcela
transparentné.

6. Co znamena prechod z AreaGuard na AreaGuard
Neo po implementacni strance?

Vzhledem k zasadnim rozdilim mezi produkty znamena pfechod pro stavajici zakazniky AreaGuard v podstaté
novou implementaci. Produkty se liSi nejen v technologiich a infrastruktufe, ale i ve formatu Sifrovacich kli¢d,
Sifrovanych soubord atp. Diky tomu je tfeba pfed prfechodem vSechna data deSifrovat a az nasledné
implementovat novy produkt AreaGuard Neo. S navrhem procesu prechodu Vam radi pomuzeme v ramci
nadstandardnich sluzeb nasi spole€nosti.

7.Jak se zménil systém modulu a pripadné jejich
licencovani?

AreaGuard Neo vyuziva odliSny systém licencovani, a to formou edic podle obsazené funkcionality.

V souc€asné chvili pfichazi v zdkladni edici umoznujici ochranu dat na koncovych stanicich pomoci silného
Sifrovaciho algoritmu a omezeni pouZivani externich pamétovych zafizeni. AreaGuard Neo bude do konce roku
doplnén i o dalsi funkcionality, napf. o Sifrovani sitovych disk( nebo externich pamétovych zafizeni.

AreaGuard Neo je i nadéle licencovan formou trvalé licence s maintenance. Rozsah licence je uréen také
poc&tem klientskych instalaci.

8. Zajisti nam maintenance AreaGuard pristup k
AreaGuard Neo?

Ano, pfechod ze stavajiciho produktu AreaGuard na produkt AreaGuard Neo je pro zakazniky s platnou sluzbou
maintenance zcela zdarma. V ramci implementace nového produktu mizete v pfipadé potfeby vyuzit sluzeb
nasi spolecnosti. V takovémto pfipadé prosim kontaktujte svého obchodniho zastupce pro dohodnuti podminek.

9. Musime pfrejit na AreaGuard Neo? Jaky bude dalsi
osud AreaGuard?

Samoziejmé, ze nemusite prejit na novy produkt. Novy produkt AreaGuard Neo oproti stavajici produktové fadé
AreaGuard nabizi zejména podporu 64-bitovych operac¢nich systémi Windows, integraci s doménou a mnohem
jednodussi administraci. To mize byt velmi dobrym didvodem k pfechodu. V soucasné chvili je planovana
podpora stavajiciho produktu AreaGuard minimalné do konce roku 2012.
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10. Je v planu doplnovani dalsi funkcionality do
AreaGuard Neo?

Ano, do konce roku 2011 je v planu doplnéni dalSich funkcionalit a to do zvlastni planované edice produktu
AreaGuard Neo.

11. Mam platnhou maintenance a narok na bezplatny
upgrade - mohu pouzit pro aktivaci AreaGuard Neo
své existujici licenéni Cislo?

Ne. Proces instalace a aktivace produktu AreaGuard Neo funguje na odliSném principu, nez u jinych produkt
SODATSW spol. sr.o. Existujici licenéni €isla k pfedchozim produktd z rodiny AreaGuard proto nelze pro
AreaGuard Neo pouZit. Na zakladé platné maintenance Vam bude vygenerovano instalaéni Cislo produktu
AreaGuard Neo, které je spolu s univerzalni instalacni sadou nezbytné kinstalaci produktu do Vaseho
prostfedi. Po instalaci nasleduje 30-ti denni Ihita na aktivaci produktu, ktera je provadéna pomoci aktivaénich
soubor(, které si mlzete vyzadat bud prostfednictvim obchodniho oddéleni ¢i na naSem supportu.

12. Kde stahnu/sezenu instalaéni soubory AreaGuard
Neo?

Instalaéni sadu AreaGuard Neo Vam poskytneme na zakladé Vasi Zadosti bud' v elektonické podobé pfes FTP,
nebo Vam jej zasleme na CD spolu s instrukcemi k instalaci.

13. Chtél bych si AreaGuard Neo otestovat - existuje
zkusebni verze?

Samoziejmé, v pfipadé Vaseho zajmu Vam poskytneme instalacni sadu, kterou Ize po instalaci provozovat bez
omezeni po dobu 30-ti dni. V pfipadé, Ze Vam 30 dni nebude dostaCovat, spojte se prosim se svym
obchodnikem a domluvte se na prodlouzeni této Ihity, které se feSi doCasnou zkuSebni aktivaci produktu.
Délka zkuSebni aktivace muze byt individualni, standardné ji provadime na dalSich 30 dni. Pocet instalaci
klientd neni omezen.
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